
TP3 Maquettage de VLANs  et Routage INTER VLAN 

Un VLAN (Virtual Local Area Network) est un réseau local virtuel qui permet de segmenter un 

réseau physique en plusieurs sous-réseaux. Les ordinateurs rattachés à un même VLAN 

peuvent communiquer entre eux comme s’ils étaient sur le même réseau physique, même 

s’ils sont physiquement éloignés. Cette technique permet de gérer plus facilement le réseau 

et de limiter les accès à certaines ressources. 

 

Objectifs de la maquette : 

 Celle-ci ne représentera pas tous les ordinateurs du réseau mais quelques exemples 

dans chaque VLAN pour tester la communication. 

 Elle mettra en œuvre des commutateurs et routeurs de tests respectant les noms et 

les configurations proposés dans le TP. 

 

La segmentation est décrite sur le schéma ci-dessous : 

 

1. Création des réseaux et manipulation 

 

 

 

 



 

 Après avoir au préalable copiez le fichier B2_TP3_VLAN_routage.pkt. ci-dessus 

 On procèdera à l’adressage des machines  et à la création des réseaux selon le tableau 

fourni en annexe. 

Nom de la machine   VLAN  Adresse IP  masque  Passerelle  Commutateur de 
connexion  

PC1_VLAN10  10  172.17.0.2 255.255.255.0  172.17.0.1    S2E1 

PC2_VLAN10  10  172.17.0.3  255.255.255.0  172.17.0.1    S2E1 

Srv1VLAN10  10  172.17.0.4  255.255.255.0  172.17.0.1    S1E1 

PC1_VLAN40  40  172.19.0.2  255.255.255.128  172.19.0.1    S2E2 

PC2_VLAN40  40  172.19.0.3 255.255.255.128  172.19.0.1    S2E2 

SrvVLAN20  20  172.18.0.2  255.255.255.0  172.18.0.1    S1E2 

PC1_VLAN50  50  172.19.0.138  255.255.255.128  172.19.0.129   S1E2 

  

 

On va câbler nos  PC aux commutateurs  selon le tableau fourni en annexe  

 

 

Commutateurs  VLAN  Ports  Tagué  

 
 
 

S1E1  

10  2-8  Non  

20  9-12  Non  

40  13-18  Non  

30  19-21  Non  

60  22-23  Non  

-  24  Oui  

-  Giga0/1-2  Oui  

 
S1E2  

20  2-17  Non  

40  18-20  Non  

50  21-23  Non  

-  Giga0/1-2  Oui  

 
S2E1  

10  2-19  Non  

20  20-21  Non  

40  22-24  Non  

-  Giga0/1-2  Oui  

 
S2E2  

10  2-18  Non  

20  19-21  Non  

40  22-24  Non  

-  Giga0/1-2  Oui  

 



 

 

 

 On va relier les commutateurs entre eux comme ceci : 

 

Les ports Gigabits 0/1 et 0/2 de tous les commutateurs ainsi que le port FA0/24 de S1E1 sont 

réservés aux liens tagués. 

 

Les commutateurs sont liés entre eux via des ports Gigabits, le Gigabit 0/1 en priorité : 

  

S1E1 Giga 0/1       S1E2 Giga 0/1  

S1E1 Giga 0/2       S2E1 Giga 0/1  

S2E1 Giga 0/2       S2E2 Giga 0/1  

 

Le ports FA0/24 de S1E1 permet de relier le routeur RTR_LAN via son port FA 0/0 

 

 

2. L’environnement CLI  (console line interface) 

 

Exemple sur le switch S1E1 

 

On se met en mode enable en tapant la commande enable (pour être en super utilisateur #) 

 

Avec la commande show version . On repère les informations essentielles fournies : 

 la version de l’IOS 

 le nom du fichier 

 la valeur du registre de configuration 

 

 

 

 

 

 



 

En mode super-utilisateur, on teste les commandes suivantes : 

 ? 

 s ? 

 show ? 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 



On vérifie la configuration du switch (commutateur) avec un show startup-config et show 

running-config 

 

 

La commande show startup-config ne fonctionne pas car aucun fichier n’a été configuré 

comme l’indique la capture d’écran ci-dessus 

 

On exécute la commande  copy running-config startup-config 

 

 

 

 

 

 

 

 

 

Cette fois ci le startup-config contient des éléments 

 



On va ensuite se mettre en mode enable puis en mode conf t et donner un nom à notre 

appareil avec la commande hostname puis reload (faire un copie  avant avec la commande 

« wr m » !) 

 

 

 

 

 

 

 

 

On va protéger le mode enable en mettant un mot de passe grâce à  enable secret … 

 

Vérifions si le mot de passe apparait bien en mode crypté avec la commande show running -

config 

 

 

 

 

 



On va configurer notre appareil pour ne plus faire apparaître les logs à l’écran afin d’éviter une 

recherche DNS extérieure systématique avec les commandes suivantes : 

no logging console 

no ip domain-lookup 

 

En tapant la commande running on voit que le no logging console et le no ip domain-lookup 

apparaissent bien. 

 

 

3. Création des VLANs 

 

On va maintenant créer  les VLANs sur chaque commutateur en respectant les contraintes de 

noms et de numérotation du schéma (ex avec le switch S1E1 pour les Vlan 10 et Vlan 20) 

 

 

 

 

 

 

 

 On va affecter les ports non tagués sur chaque commutateur tel que cela est décrit 

dans le tableau (réitérer la même opération  pour l’ensemble des vlan de S1E1 puis 

faire de même avec l’ensemble des autres commutateurs) 

 

 

 

 

 

 



 Nous allons déterminer  une méthode pour tester en utilisant les PC à notre 

disposition :  Si la communication est possible dans un VLAN 

                        Si la communication est possible hors de ce VLAN 

 

Pour vérifier si la communication est possible dans un VLAN entre 2 machines , il suffit 

de faire un ping. On s’aperçoit que les machines  d’un même Vlan peuvent 

communiquer entre elles,  mais que les machines de Vlan diffèrent ne peuvent pas.  

 

4. Routage INTERVLAN 

 

a) Gestion des liens tagués 

 

 Les différents commutateurs doivent être reliés entre eux via un lien tagué afin de 

permettre la communication entre les VLANs 

 

 Les commandes suivantes permettent de créer un lien tagué : 

                            S1E1(config)#interface GigabitEthernet 0/1 

                            S1E1 (config-if)#switchport mode trunk 

S1E1 (config-if)#switchport trunk allowed vlan 10,20,30,40,50, 

 

 

 

b ) Création des d’une interface virtuelle  

 

Nous devons faire communiquer entre eux le VLANs mais par l’intermédiaire d’un routeur. 

Le lien entre le routeur RTR_LAN et le commutateur S1E1 se fait sur le port 24 du 

commutateur.  Nous allons devoir créer une sous interface virtuelle par VLAN à router . 

 

 

 



Router#conf t 

Router(config)#hostname RTR_LAN 

RTR_LAN (config)#interface fa0/0.1 

RTR_LAN (config-subif)#encapsulation dot1Q 10 

RTR_LAN (config-subif)#ip address 172.17.0.1 255.255.255.0 

RTR_LAN (config-subif)#exit 

 

(Réitérer cette action à toutes les interfaces)   

 

Pour finir il faut activer l’interface physique du router RTR_LAN avec la commande no 

shutdown sur l’interface fa0/0 

 

RTR_LAN (config)# interface fa0/0 

RTR_LAN (config-if)# no shutdown 

              

 

             


